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VAKA RAPORU / INCIDENT REPORT

Konu: Network Erisim Problemi

Tarih: 15.12.2025 — 18.12.2025

Etkilenen Servisler: Turk Telekom agi Uzerinden saglanan yurtici ve yurtdigi erigim
servisleri

Hazirlayan: Mars Veri Merkezi — Network Operasyonlari

1. Ozet

15-18 Aralik 2025 tarihleri arasinda, Turk Telekom altyapisi Uzerinden saglanan
baglantilarda bazi misterilerimizi etkileyen erigim ve baglanti kararhihig: problemleri
yasanmistir. Sorun, dzellikle SSL tabanl servislerde baglanti kopmalarn seklinde
g6zlemlenmistir.

Yasanan problem; erisim saglayicli, dis kaynak destek ekipleri ve Mars Veri Merkezi
network ekibinin ortak ¢alismalari sonucunda analiz edilmis, kok neden tespiti
yapilarak kalici ¢6ziim saglanmistir.

2. Olay Zaman Cizelgesi
12.12.2025

Ogle saatlerinde network ekipmanlarimiz tizerinde olagan disi bir durum gézlemlenmis,
ancak yapilan ilk kontrollerde net bir hata tespit edilememistir. Musteri sikayetleri tek tek
gbzden gecirilmis, sikayet sayisinin az olmasiyla birlikte genele yayilan bir sorun tespit
edilememigtir. Bu agsamada ek loglama ve izleme suregleri baslatiimigtir.

12-14.12.2025

Bu tarihler arasinda herhangi bir musteri sikayeti veya servis kesintisi bildiriimemis,
sistem izleme faaliyetlerine devam edilmistir.

15.12.2025

Oglen saatlerinde network erisimi ile ilgili misteri sikayetleri ahnmistir. Yapilan
traceroute, ping ve temel erigsim kontrollerinde genel bir kesinti tespit edilmemesine
ragmen, Ozellikle SSL tabanh baglantilarda kopmalar yasandigi gézlemlenmigtir.

Bu asamada:

e Network glvenlik politikalari
e Koruma kurallari
e ilgili donanim ve baglanti bilesenleri
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detayli sekilde incelenmistir.

3. Teknik inceleme ve Tespitler

Yapilan analizler sonucunda sorunun yalnizca Tiirk Telekom baglantilar lizerinde
gerceklestigi tespit edilmigtir. Bu kapsamda:

e Turk Telekom’a bagl 4 farkh fiziksel devre Uzerinde trafik yonlendirme testleri
yapimistir.

e Gecgmis donem yapilandirma degisiklikleri gdzden gegirilmis, bazi ayarlar geri
alinarak karsilastirmali testler gerceklestirilmistir.

e Turk Telekom altyap ekipleri ile es zamanl ve karsilikl testler ylrGtilimustar.

Saat 21:00’e kadar sliren ¢alismalarda ortak bir nokta yakalanamamasi Uzerine, olasi bir
donanim arizasi ihtimali degerlendirilmis ve yedek network ekipmanlar Uzerinden
testlere devam edilmistir.

4. Kok Neden Tespiti

16.12.2025 saat 03:00 itibariyla, Turk Telekom ekipleri, dis kaynak destek ekipleri ve
Mars Veri Merkezi network ekibinin ortak ¢calismalari sonucunda sorunun:

Uplink baglantilarinda olusan 4 byte veri kaybindan kaynaklandigi tespit edilmistir.

Bu durumun, bazi baglantilarda paket battinliguni bozarak 6zellikle SSL tabanh
servislerde baglanti kopmalarina neden oldugu belirlenmigtir.

5. Gegici ve Kalici C6ziim Siireci
Gegici Cozlim
16.12.2025 saat 06:00 itibanyla, sorunun devam etmesi Uizerine:

e Madsteri portlar Gzerinde tek tek dizenlemeler yapiimistir.
DDoS ve bazi guvenlik politikalarindaki ek ayarlar gegici olarak devre digi
birakilmigtir.

e Servis surekliligi saglanmasi hedeflenmistir.

Bu ¢alismalar sonucunda sorun %95 oraninda giderilmistir.
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Kalici Coziim

16.12.2025 gunl boyunca kdk neden Uzerine odaklaniimig, Turk Telekom uplink
baglantilarindaki ilgili parametreler detayl sekilde incelenerek optimum degerler
belirlenmis ve ag geneline uygulanmisgtir.

e 16.12.2025 18:00 itibariyla gegici dnlemler kontrolli sekilde geri alinmaya
baslanmigtir.

e 17.12.2025 18:00 itibariyla gegici dnlemler %95 oraninda kaldiriimis ve sistem
stabil hale getirilmigtir.

e 18.12.2025 itibariyla sorun tamamen giderilmis, tum sistemler %100 kapasite ile
normal ¢alisma diizenine donmusgtur.



MARS

DATACENTER

Mars Veri Merkezi Geneli Ag Yapisi

/
ﬁmurga Switch 1 Omurga Switch 2
iy

Kullanicilarimizin Ag Ekipmanlari

Ag altyapimiz, yukarida yer alan semaya uygun sekilde kurgulanmis olup, yurtici ve
yurtdisi ara baglantilar ile yedekli olarak desteklenmektedir. Tlrk Telekom, yurtici ana
omurga tasiyicisi olarak konumlandiriimis olup; Vodafone, Turknet, Tlrksat ve gesitli
yerel erigsim saglayicilar ile dogrudan baglantilar tesis edilmistir.

Yurtdisi erigsimler, Bulgaristan (Sofya) ve Almanya (Frankfurt) noktalarinda
konumlandiriimis dogrudan baglantilar Uzerinden saglanmaktadir. Bu baglantilar, L2 ve
L3 katmanlarinda yapilandinlarak yurtdisi erigim ihtiyaglarina ylksek erisilebilirlik ve
performans saglayacak sekilde planlanmigtir.
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AQg guvenligi ve DDoS koruma ihtiyaglari icin ana omurga yapisi Uzerinde farkh guvenlik
servisleri aktif olarak ¢alismakta olup, bu servislerin teknik detaylar hakkinda talep
edilmesi halinde tarafimizdan bilgilendirme saglanabilmektedir.

Mevcut mimari kapsaminda; tek bir uplink Gzerinden dogrudan erigsim saglanabildigi gibi,
iki farkh tasiyici ekipman Gzerinden es zamanli baglanti segenekleri ile hizmet sunulmasi
da mumkundur.

6. Miudahale ve Tespit Siireleri

ilk Miidahale Siiresi:
ik misteri sikayetlerinin alinmasindan itibaren 15 dakika iginde network ekibimiz
mudahaleye baglamistir.

Kok Neden Tespit Siiresi:

Sorunun birden fazla bilegsenden kaynaklanma ihtimali nedeniyle kok neden tespiti
beklenenden uzun sturmdus; detayli donanim, konfiglirasyon ve altyapi testleri sonucunda
netlestiriimigtir.

7. Alinan Onleyici Aksiyonlar

izleme ve alarm sistemleri gelistirilmistir.
Omurga, yurtici ve yurtdigi baglantilar tGzerinde surekli test mekanizmalari
devreye alinmigtir.

e Benzer durumlarnn daha erken agsamada tespit edilebilmesi icin monitoring
altyapisi guglendirilmigtir.

8. Planlanan Kontrol Calismalari

Sorun surecinde yapilan degisikliklerin kontrolu ve gerekli iyilegtirmelerin saglanmasi
amaciyla, ag sistemlerimiz Gzerinde asagida belirtilen tarihlerde planlh test ve dogrulama
calismalari gergeklestirilecektir.

S6z konusu galismalar sirasinda herhangi bir hizmet kesintisi 6ngérilmemekle birlikte,
kisa sureli performans degisimleri gézlemlenmesi mimkudndar.
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Planlanan Calisma Takvimi:
20.12.2025 | 02:00 — 03:00

21.12.2025 | 02:00 — 03:00

22.12.2025 | 02:00 — 03:00

9. Destek ve iletigim
Her tarll soru ve destek talebiniz igin 7/24 destek hattimiz hizmet vermektedir.

0(212) 28521 21

Tesekkiir;

Yasanan durumun tekrar etmemesi amaciyla gerekli takip, iyilestirme ve dizenleme
calismalari surdurtlmektedir. Sureg, ilgili ekiplerimiz tarafindan yakindan izlenmekte
olup, alinan aksiyonlar dogrultusunda gerekli 6nlemler hayata gegcirilmektedir.

Anlayiginiz ve isbirliginiz igin tesekkur ederiz.



